
 چکیده

ه ب تواندیماست که  ییهاطرحو  هاسمیمکانجهان تعریف  یهادولتاصلی تعداد زیادی از  یهاتیاولویکی از 

 در اخیر بهبودهایمدرن با آن مواجه است، کمک کند.  یجامعهحل مشکلات ترافیکی و سوانح خودرویی که 

 زا نوع چندین یسازادهیپ و طراحی به بخشیدن قدرت حال در، ارتباطات تکنولوژی و افزارسخت، افزارنرم

 زیادی وجهت که یاشبکه، گذشته سال چند در. باشدیم مختلف یهاطیمح در مستقرشده و افتهیتوسعه یهاشبکه

 اندازچشمبه دلیل  VANETدر حال حاضر  .است( VANET) خودرویی بین یشبکه، کرده جلب خود به را

هوشمند توجهات  ونقلحمل یهاستمیسو  ونقلحملدر  یوربهره، هاجادهبدیع و جذاب، از قبیل ایمنی 

 رده است.را به سمت خود معطوف ک یاملاحظهقابل

 یهاعهتوسکاربردی و  یهابرنامهروی  تواندیمکه  دهدیمخودرویی یک چالش اصلی را تشکیل  یهاشبکهامنیت 

برای ارتباط بین  اعتمادقابل یهاحلراهآتی تأثیرگذار باشد. علاوه بر امنیت مسافران و رانندگان، داشتن 

تی امنی یهایمعمار، جهیدرنت. باشدیمو همچنین دسترسی به خدمات امن و تصدیق شده، مهم  کنندگانشرکت

ه دسترسی خدمات مختلف در نظر گرفت یاجازهنقلیه و  لیوسامناسب باید برای فراهم کردن ارتباطات امن بین 

ردن فراهم ک باهدفامنیتی مناسب برای هر محیط شبکه خودرویی و  یهاسمیمکانشوند. علاوه بر این، نیاز به 

 اطمینان، احراز هویت، کنترل دسترسی، تصدیق و دسترسی خدمات امن وجود دارد.

 ازجمله، VANETمختلف تکنولوژی  یهابخشامنیتی موجود در  یهاچالشبه بررسی  نامهانیپاما در این 

 لیوتحلهیتجزبا  .میاپرداخته، انبوهش داده، احراز هویت یبندخوشهامنیتی در انتشار داده و مسیریابی،  یهاچالش

مزایا و  معرفی همچنینبین برخی راهکارها و  یسهیمقاهای امنیتی موجود و و راهکار هاسمیمکانتعدادی از 

برقراری امنیت در  ینهیزم درصورت گرفته  یهاتلاشاز  یاندازچشمموجود،  یهاطرحمعایب برخی از 

 .میانمودهبین خودرویی را ترسیم  یهاشبکه

 

محرمانگی، امنیتی، حریم خصوصی،  هایچالشبین خودرویی، احراز هویت،  هایشبکهکلمات کلیدی: 

 تهدیدات امنیتی


